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DATELOB CU CARACTER PERSONAL INUCADRUL CONTEZ /gCQNTEZ

ACTIVITATILOR DE FARMACOVIGILENTA mw% AstraZeneca este o companie farmaceutica iar Programul de suport ]%,mw&% PACI E N TI $I M E D I CI
,\?ﬁ/ E Contez a fost dezvoltat pentru va oferi sprijinul si indrumarea de care W,\L\X/.

Acest consimtamant este valabil in cazul in care raportati date de farmacovigilenta in

cadrul Programului Contez, indiferent de modalitatea de transmitere a acestor date catre
AstraZeneca Pharma SRL.

AstraZeneca Pharma SRL, cu sediul social in Bucuresti, strada Menuetului nr. 12, Bucharest Business
Park, Cladirea D, Etaj 1, Aripa Vest, Sector 1, cod postal 013713 este operatorul datelor dumneavoastra
cu caracter personal. Prin transmiterea intrebarilor dumneavoastra sau a unui raport privind un
eveniment advers sau a unui defect de calitate, este posibil ca dumneavoastra sad ne puneti la
dispozitie, iar noi sa colectam si sa prelucram date cu caracter personal care va apartin. Politica
noastra este de a solicita minimul de informatii necesare pentru a putea raspunde intrebarilor
dumneavoastra. In functie de scopul e-mailului dumneavoastra si de faptul daca sunteti cadru medical
(profesionist din domeniul sanatatii), pacient, reprezentantul unui pacient sau o alta persoana, este
posibil ca noi sa colectam si sa prelucram diferite date personale despre dumneavoastra, cum ar fi
numele, numarul de telefon, tara si adresa de domiciliu, adresa de e-mail, ocupatia si, in anumite cazuri,
date care pot fi considerate sensibile (de exemplu, daca le-ati furnizat in mod voluntar, in procesul de
solicitare de informatii). Temeiul juridic pe care ne bazam in prelucrarea datelor dumneavoastra se
supune cerintelor legale, intereselor noastre legitime si, Tn anumite cazuri, consimtamantului
dumneavoastra. Prelucram datele dumneavoastra pentru a raspunde la toate intrebarile pe care ni le
adresati, pentru a va oferi indrumarea solicitata sau informatiile solicitate sau a realiza o analiza a
tendintelor precum si pentru indeplinirea obligatiilor legale de farmacovigilentd care ne revin. In aceste
scopuri, este posibil ca datele dumneavoastra sa fie transferate altor societati din grupul AstraZeneca
(lista completa a acestora este disponibild la www.astrazeneca.com) sau sa fie divulgate unor terti
(cum ar fi: Furnizori de servicii IT in scopul dezvoltarii sistemelor informatice si asigurarii de suport
tehnic, auditori si consultanti, pentru a verifica respectarea de catre noi a cerintelor externe si interne;
autoritati de reglementare, organe judiciare, jurisdictionale si justitiabili, Tn baza unei solicitari sau
obligatii legale de raportare) in cazul in care unele dintre societatile AstraZeneca sau unii terti pot avea
sediul in tari care este posibil sa nu ofere datelor personale o protectie juridica similara celei de care
beneficiati in tara dumneavoastra. Vom divulga datele dumneavoastra cu caracter personal doar pe
baza ,nevoii stricte de cunoastere” si in conformitate cu restrictii contractuale corespunzatoare
(precum Regulile Corporatiste Obligatorii ale AstraZeneca si Clauzele Contractuale Standard in UE).
Aveti dreptul s& primiti o copie a Regulilor Corporatiste Obligatorii ale AstraZeneca si/sau Clauzelor
Contractuale AstraZeneca Standard in UE, la cerere, contactdand AstraZeneca pe adresa
privacy@astrazeneca.com. AstraZeneca va pastra datele dumneavoastra cu caracter personal in
conformitate cu legislatia locala si cu Politica societatii privind retentia documentelor, atat timp céat
este necesar pentru indeplinirea obligatiilor noastre legale sau pentru a stabili, exercita sau formula
aparari in legatura cu pretentii legale. Atunci cadnd datele dumneavoastra cu caracter personal nu mai
sunt necesare in aceste scopuri, datele cu caracter personal vor fi sterse in conditii de siguranta. Acest
lucru poate insemna ca datele dumneavoastra cu caracter personal sunt stocate de AstraZeneca mai
multi ani, In functie de scopul si necesitatea prelucrarii datelor respective. Puteti sa contactati
AstraZeneca la www.astrazenecapersonaldataretention.com in orice moment, pentru a solicita mai
multe informatii despre politica privind retentia documentelor sau pentru a solicita acces la datele cu
caracter personal pe care le detinem cu privire la dumneavoastra, pentru a corecta orice erori sau
pentru a solicita stergerea acestora sau pentru a solicita restrictionarea prelucrarii sau pentru a va
opune anumitor tipuri de prelucrare a datelor dumneavoastra cu caracter personal, dar si pentru a va
retrage consimtdmantul cu privire la anumite tipuri de prelucrare a acestora. in cazul in care, in urma
unei astfel de solicitari, AstraZeneca sau afiliatii sai se va afla in situatia de incalcare a obligatiilor sale
prevazute de legile aplicabile, de reglementari sau de codurile de practica, este posibil ca AstraZeneca
sd nu poatad raspunde cererii dumneavoastra, dar puteti solicita in continuare blocarea utilizarii
informatiilor dumneavoastra cu caracter personal pentru procesare ulterioara. Puteti, de asemenea, sa
inaintati o plangere la autoritatea de supraveghere a protectiei datelor cu caracter personal din tara
dumneavoastra de domiciliu.

Va rugam sa consultati textul integral al Politicii noastre privind confidentialitatea datelor, care este
disponibila la www.astrazeneca.com, daca ne-ati trimis un e-mail cu o intrebare; sau, daca ne-ati trimis
un raport privind un eveniment advers, va rugam sa cititi textul integral al Informarii privind protectia
datelor cu caracter personal incluse in raportarea unui eveniment advers disponibil la
https://contactazmedical.astrazeneca.com.

aveti nevoie pentru gestionarea utilizarii produselor AstraZeneca asa

cum au fost ele recomandate de catre medicul dvs. si implicit pentru
controlul propriei boli.

TOTEM, in calitate de persoana imputernicita de AstraZeneca, va avea
nevoie de la dvs. in vederea implementarii Programului Contez de
anumite date personale (datele dvs. de contact, date legate de
personalul medical care va are in evidenta, date referitoare la starea de
sanatate sau tratamentele prescrise si administrate sau alte categorii de
date utile in interactiunea cu dvs.). Pentru claritate, datele
dumneavoastra cu caracter personal nu vor fi transferate catre
AstraZeneca astfel ca aceasta entitate nu va avea acces la datele
dumneavoastra.

Unele dintre aceste informatii sunt considerate prin lege ca fiind , date
speciale cu caracter personal®. Acestea includ orice informatii sau
detalii despre starea dvs. de sanatate. Aceste informatii sunt prelucrate
de catre TOTEM in baza consimtamantului dvs. pentru a permite
implementarea, evaluarea si imbunatatirea continua a Programului.

Datele pe care le furnizati precum si celelalte informatii pe care TOTEM
le va colecta pe parcursul implementarii Programului sunt utilizate
pentru a putea comunica cu dvs. prin telefon, SMS si email, precum si
pentru a asigura inscrierea si ulterior furnizarea catre dvs. a serviciilor
din cadrul Programului. In lipsa acestor date nu vom putea asigura
implementarea Programului pentru dvs.

Aceste date sunt pastrate de TOTEM in conditii de maxima siguranta si
pe termen limitat (maxim un an de la finalizarea programului) si le
stergem sau nu le mai utilizam atunci cand nu ne mai sunt necesare sau
daca dvs. ne veti solicita acest lucru. Nu folosim informatiile de la dvs.
in alte scopuri si nici nu le distribuim altcuiva in afara partenerilor si
imputernicitilor nostri, fara sa va informam despre acest lucru sau fara
sa avem acordul dvs. in acest sens.

Ne puteti contacta oricand pe datele de contact din acest formular
daca doriti sa va exercitati oricare dintre drepturile conferite de
legislatia in vigoare iar daca doriti sa aflati mai multe despre cum
anume utilizam datele dvs. personale in cadrul Programului Contez va
invitam sa cititi nota de informare detaliata si anexata acestui formular.
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PROGRAMUL CONTEZ
TERMENII $1 CONDITIILE PROGRAMULUI PENTRU PACIENTI

SCOPUL PROGRAMULUI

Programul CONTEZ este adresat atat persoanelor care
sufera de astm sau de bronhopneumopatie obstructiva
cronica (BPOCQC), aflati in tratament cu Symbicort®
(budesonida/ formoterol), cat si medicilor care isi
doresc pacienti sanatosi si informati.

Ne aflam la inceputul unui drum care are ca obiectiv o
SCHIMBARE in viata persoanelor bolnave de astm

sau BPOC.

La finalul acestui drum ne dorim sa gasim pacienti
pregatiti sa ia cele mai bune decizii pentru a duce o
viata normala.

INSTITUTIILE IMPLICATE iN GESTIONAREA PROGRAMULUI
Programul CONTEZ este:

- propus si initiat de catre AstraZeneca;

- implementat si administrat de SC TOTEM COMMUNICATION SRL (,,Totem®);

- aprobat de Agentia Nationala a Medicamentului si Dispozitivelor Medicale din
Romania (,, ANMDMR™).

DE CE SA MA INSCRIU iN
PROGRAM?

Programul CONTEZ va va oferi
suport pe perioada administrarii
tratamentului recomandat de
medicul dvs. curant.

Odata inrolat in Program veti primi
informatii si suport educational prin
urmatoarele tipuri de canale si
interventii:

* Apeluri telefonice din call center
(prin operator)

* SMS/ Email

Prima interventie va fi sub forma de apel telefonic. in cadrul acestei interventii veti
primi informatii suplimentare despre Program si veti stabili modul in care se va
continua comunicarea.

PROTECTIA DATELOR CU CARACTER PERSONAL

Prelucrarea datelor cu caracter personal din cadrul acestui Program se va realiza in
conformitate cu Nota de informare atasata acestui formular.

Inscrierea si participarea in Programul CONTEZ sunt GRATUITE.
/K/T?ﬁ’r %

Reuat™”

FORMULAR DE INSCRIERE PACIENT W}%
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Localitate ..o Strada ., Nr ........ Bloc .........
Scara ......... Etaj ......... Ap ......... Sector ......... Judet .o Cod postal ..............
L= L= o o TSP
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DA NU Sunt de acord cu participarea mea la Programul CONTEZ in conformitate

cu Termenii si Conditiile acestuia.

Inteleg c& prin participarea mea la Programul CONTEZ se vor prelucra date cu caracter personal
referitoare la starea mea de sanatate (date despre afectiunea de care sufar, date referitoare la
starea de sanatate sau tratamentele prescrise si administrate, obiceiuri, preferinte,
comportamente legate de sanatate etc.), in conformitate cu Informarea anexata pe care am
primit-o si citit-o.

Accept ca prin participarea mea la Program voi putea fi contactat prin telefon si SMS, mix de
canale de comunicare indispensabile desfasurarii Programului.

Sunt de acord cu urmatoarele canale de comunicare:
Telefon SMS

Inteleg c& fara acest consimtdmant participarea mea la Program nu este posibild. Consimtamantul
in ceea ce priveste prelucrarea datelor mele cu caracter personal, precum si furnizarea datelor
personale solicitate sunt voluntare.

Inteleg c& acest consimtdmant poate fi revocat in orice moment printr-o notificare gratuita trimisa
catre SC TOTEM Communication SRL la adresa de email: dataprotection@totem.com.ro sau la
oricare dintre datele de contact de mai jos. inteleg de asemenea c& revocarea consimtamantului
nu afecteaza legalitatea utilizarii datelor inainte de retragerea consimtamantului (notificarea nu are
impact retroactiv). In situatia retragerii consimtamantului, prelucrarea datelor mele cu caracter
personal va inceta iar acestea vor fi sterse sau anonimizate.

DA NU Sunt de acord cu prelucrarea datelor mele personale legate de starea de
sanatate, prelucrare indispensabila participarii la Programul CONTEZ.

Data: e SeMNATUIA: oo

In cazul in care aveti intrebri legate de aceastd declaratie de consimtdmant,

va rugam sa nu ezitati sa ne contactati la: TOTEM Communication, Str. Popa Soare nr. 27,
Sector 2, 023981 Bucuresti, email: dataprotection@totem.com.ro, telefon: 021/3215054.
Puteti afla mai multe informatii despre modalitatea in care TOTEM Communication
proceseaza datele cu caracter personal la adresa: www.totem.com.ro/dataprotection.

AstraZenecaC?

INFORMATII DESPRE MEDICUL CURANT ,_m

a2

Va rugam sa completati datele de contact ale medicului dumneavoastra ﬁCONTEZ?

in tabelul de mai jos (folositi LITERE DE TIPAR) 1%,5;&/

NUMELE MEDICULUL .ottt bttt sttt et b e ne e

ADRESA MEDICULUILL L.ttt n b e

NUMARUL DE TELEFON AL MEDICULUIL ..ot

ADRESA DE EMAIL A MEDICULUL it

Prin semnarea acestui formular, sunt de acord ca AstraZeneca sa ia legatura cu medicul
meu in legatura cu raportarile de evenimente adverse sau defecte de calitate facute de
mine in cadrul Programului Contez.

De asemenea, imi dau consimtamantul ca medicul meu sa furnizeze toate informatiile
necesare catre AstraZeneca.

N U LG PaCTONTUIUI ettt ettt e e e e e e e e e e e e e e e e e e e e e e
SEMNAEUIA: et

Data: oo

Va puteti retrage consimtamantul in orice moment, caz in care nu veti mai putea
beneficia de serviciile oferite in cadrul Programului.

AstraZenecac?




Nota de informare pentru pacienti

Vreti sa aflati mai multe despre cum anume utilizam datele
dvs. personale in cadrul Programului CONTEZ?

Definitii

»Program® si/sau ,CONTEZ* inseamna programul dezvoltat si sustinut de AstraZeneca Pharma SRL si
desfasurat impreuna cu TOTEM COMMUNICATION SRL pentru sprijinirea si indrumarea pacientilor
carora li s-a prescris Symbicort® (budesonida/ formoterol) ca parte a tratamentului lor pentru astm sau
de bronhopneumopatie obstructiva cronica (BPOC).

,Date cu caracter personal“ inseamna orice informatii privind o persoana fizica identificatd sau
identificabila.

»AstraZeneca”“ inseamna AstraZeneca Pharma S.R.L.

»TOTEM® inseamna Totem Communication S.R.L.

isinformare (cu privire la protectia datelor cu caracter personal)“ inseamna prezentul document.
AstraZeneca, in calitate de operator al datelor cu caracter personal si TOTEM, in calitate de persoana
imputernicita de operator cu prelucrarea datelor, pot fi de asemenea indicati colectiv in cadrul
prezentei Informari prin cuvintele ,noi", ,nouad”, , ne” si alte forme la persoana intai plural.

Despre Program

Programul CONTEZ a fost dezvoltat pentru a oferi pacientilor sprijinul si indrumarea de care au nevoie
pentru gestionarea utilizarii Symbicort® (budesonida/ formoterol), asa cum acesta a fost prescris de
catre medicul curant si pentru controlul propriei boli. Programul contribuie la constientizarea
pacientilor cu privire la importanta respectarii recomandarilor medicului curant si la mentinerea
disciplinei administrarii tratamentului prescris de acesta si a fost dezvoltat folosind modele de succes
aplicabile pe alte piete europene si tinand cont de specificul pietei locale.

In cadrul Programului CONTEZ pacientii care isi dau acordul de participare prin semnarea formularului
de inscriere in program, vor fi contactati periodic de catre TOTEM prin intermediul unui call center si li
se vor oferi informatii cu privire la administrarea medicamentelor, conform indicatiilor medicului curant
si respectiv informatii despre boal3a, li se vor transmite mesaje de reamintire privind administrarea sau
prezentarea la medic in vederea evaluarii sau vor fi contactati si informati prin diferite alte canale
(telefon, SMS) in scopul asigurarii gestionarii optime a administrarii tratamentului.

Compania AstraZeneca a selectat TOTEM pentru a-si oferi asistenta la furnizarea Programului CONTEZ
catre pacientii diagnosticati cu astm sau de bronhopneumopatie obstructiva cronica (BPOC) si atat
AstraZeneca PHARMA SRL (in calitate de operator de date cu caracter personal), cat si TOTEM (in
calitate de persoana imputernicita de operator) sunt responsabili pentru prelucrarea datelor
dumneavoastra cu caracter personal in cadrul acestui Program. Prezenta Informare descrie modul in
care colectam si utilizam datele dumneavoastra cu caracter personal, atat de la personalul medical cat
si cele furnizate de dvs., astfel incat sa va putem oferi serviciile din cadrul Programului CONTEZ.

In conformitate cu legislatia in vigoare referitoare la protectia persoanelor cu privire la prelucrarea
datelor cu caracter personal si libera circulatie a acestor date, TOTEM in calitate de persoana
imputernicita de AstraZeneca administreaza, colecteaza, inregistreaza, stocheaza, utilizeaza si va
putea transfera datele dumneavoastra cu caracter personal, in conformitate cu termenii si conditiile
descrise mai jos si cu respectarea legislatiei mentionate. AstraZeneca este entitatea care decide scopul
si intinderea prelucrarii, fiind astfel operator cu privire la prelucrarea datelor personale in cauza. Pentru
evitarea oricarui dubiu, datele dumneavoastra cu caracter personal nu vor fi transferate catre
AstraZeneca astfel ca aceasta entitate nu va avea acces la datele dumneavoastra.

Serviciile oferite de TOTEM telefonic, prin SMS, in cadrul Programului pot include:

» Furnizarea de informatii cu privire la administrarea Symbicort® (budesonida/ formoterol), conform
indicatiilor furnizate de catre medicul curant

* Colectarea de informatii despre experientele, cerintele si intrebarile dvs. referitoare la utilizarea
Symbicort® (budesonidd/ formoterol)

* Furnizarea de diverse materiale informative si de educare privind tratamentul bolii si viata cu boala in
general.

Domeniul de aplicare

Prezenta Informare este aplicabila informatiilor pe care le colectam despre dvs. atat de la personalul
medical cat si cele furnizate de dvs. Informatiile sunt colectate in timpul interactiunilor dintre
participantii la Programul CONTEZ, prin inregistrarea de detalii despre aceste interactiuni in baza de
date a programului CONTEZ si intocmirea de analize si statistici de catre TOTEM, astfel incat
AstraZeneca sa poata monitoriza desfasurarea Programului.
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Informarea acopera partial colectarea datelor cu privire la reactiile adverse care pot aparea in timpul
tratamentului, la raportarea carora puteti contribui pe parcursul participarii la Program. Acestea sunt in
schimb acoperite de Politica de farmacovigilenta a AstraZeneca, care poate fi consultata in sectiunea
corespunzatoare de pe site-ul web AstraZeneca (https://contactazmedical.astrazeneca.com) sau
contactand direct AstraZeneca.

De ce avem nevoie de datele dvs. si ce date colectam?

In vederea implementarii Programului CONTEZ, colectdm si folosim o serie de date personale de la
dvs., asa cum sunt acestea descrise in lista de mai jos. Unele dintre datele pe care le procesam sunt date
personale cu caracter special, asa cum sunt acestea definite de legislatia in vigoare (de ex: date
referitoare la starea de sanatate).

TOTEM in calitate de persoana imputernicita de AstraZeneca va prelucra:

a) date cu caracter personal avand functie de identificare sau date de contact, cuprinzand, printre
altele, numele si prenumele, numarul de telefon fix si mobil, adresa, judet, localitate. Fara aceste date
nu va fi posibilda comunicarea cu dvs. prin telefon si SMS in cadrul Programului CONTEZ sau in legatura
cu posibile evenimente adverse sau eventualele defecte de calitate ale produselor, semnalate de dvs.
(b) date cu caracter personal legate de personalul medical cuprinzand informatii privind: numele si
prenumele, profesia, specializarea, locul de munca, datele de contact ale medicului dvs. sau ale
asistentei medicale care va au in evidenta sau ingrijire etc. Fara aceste date nu putem sa asiguram
eligibilitatea si inscrierea dvs. in Programul CONTEZ si nici nu putem sa asiguram furnizarea optima a
serviciilor din cadrul Programului.

(c) date personale referitoare la starea de sanatate sau tratamentele prescrise si administrate, stil de
viata: detalii referitoare la diagnostic, istoricul dvs. medical, data diagnosticarii, alergii, simptome si alte
eventuale boli pe care le aveti, detalii despre medicamentele care v-au fost prescrise si pe care vi le
administrati, modalitatea de administrare, daca este sau nu fumator, daca si-au ridicat reteta, daca si-au
administrat corect tratamentul, motivele intreruperii tratamentului, daca stie sa utilizeze medicamentul.
Fara aceste date nu putem sa asiguram eligibilitatea si inscrierea dvs. in Programul CONTEZ si nici nu
putem sa asiguram furnizarea optima a serviciilor din cadrul Programului.

(d) date personale rezultate in urma interactiunilor cu participantii la Program: sfaturile sau
informatiile care va sunt oferite in cadrul interactiunilor, alte informatii considerate relevante in
contextul acestui Program de catre personalul medical sau personalului TOTEM in conformitate cu
atributiile specifice functiei lor, cu care vorbiti, inclusiv informatii privind participarea la studii clinice,
plangeri, raportari de reactii adverse si solicitari de informatii si servicii, informatiile furnizate de dvs. ca
raspuns la intrebarile sau chestionarele administrate de Totem, de exemplu, daca ati luat
medicamentele, daca alegeti sa nu luati medicamentele, convingerile si motivele de ingrijorare pe care
le aveti cu privire la medicamentele pe care le luati, alte intrebari pe care le puteti avea despre boala si
tratamentul dvs., sarcina aparuta in timpul tratamentului, feedback privind satisfactia dvs. in privinta
Programului, informatii referitoare la utilizarea diverselor canale de comunicare (SMS). Fara aceste date
nu putem sa asiguram furnizarea serviciilor din cadrul Programului.

(e) alte informatii necesare documentarii eventualelor evenimente adverse: initiale, sex, data nasterii,
eveniment advers, data incepere, data oprire, produs, tip produs, doza, numar lot, informatii aditionale).
Fara aceste date nu vom putea raporta evenimentul advers.

(f) informatii referitoare la rezultatele interactiunilor telefonice sau prin alte canale (SMS): coduri de
situatie, statusuri, data si ora apel, data si ora trimiterii si livrarii SMS, diverse alte observatii etc. Fara
aceste informatii nu va fi posibila realizarea raportarii, monitorizarii si evaluarii interactiunilor.

(9) alte categorii de date cu caracter personal: varsta, data nasterii, genul, semnatura si vocea dvs.
Varsta, data nasterii si genul ne sunt necesare pentru a putea stabili eligibilitatea dvs. la Program.
Semnatura dvs. ne este necesard pentru validarea datelor de contact furnizate pe formularul de
inscriere care va fi scanat si arhivat in conditii de maxima siguranta. Daca va vom contacta telefonic,
unele dintre convorbiri vor fi inregistrate in scopul monitorizarii pentru cresterea calitatii serviciilor
furnizate.

Unele dintre informatiile referitoare la dvs. sunt considerate prin lege ca fiind ,,date sensibile cu caracter
personal”. Acestea includ orice informatii prin care aflam detalii despre starea dvs. de sanatate.
Aceste informatii sunt prelucrate exclusiv unde este relevant si necesar pentru a ne asigura ca dvs.
beneficiati de indrumarea si sprijinul adecvat pe baza circumstantelor dvs. specifice si pentru a permite
evaluarea si imbunatatirea continua a Programului.

Furnizarea tuturor datelor cu caracter personal la care se face referire este voluntara, totusi in absenta
unor astfel de date nu va vom putea include in Program si nici nu va vom putea furniza in conditii
optime serviciile din cadrul Programului.

Daca doriti sa implicati membri ai familiei sau o alta persoana in calitate de apartinator al dvs., va trebui
sa colectam anumite informatii despre apartinatorul dvs. in cadrul Programului. Mai exact, acestea pot
fi urmatoarele: numele si datele de contact ale acestuia (hnumarul de telefon, adresa, codul postal/
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localitatea, adresa de e-mail, intervalul orar preferat pentru contactare, relatia sa cu dvs., implicarea sa
in Tngrijirea dvs., semnatura, vocea, alte detalii reiesite in urma interactiunilor sale cu participantii la
Program. Aceleasi date vor fi prelucrate si in situatia in care formularul de consimtamant va fi completat
si semnat de parintele/tutorele pacientului minor, inscris in program.

Colectarea acestor date ne vor ajuta sa va furnizam informatii si sprijin relevante pentru dvs., astfel
incat sa optimizam rezultatele tratamentului asupra starii dvs. de sanatate. Prin exprimarea
consimtamantului de a participa la Program, trebuie sa va asigurati ca ati aratat aceasta Informare
apartinatorului dvs. care este implicat in ingrijirea dvs. pentru ca acesta sa cunoasca modul in care
informatiile despre el vor fi gestionate pe parcursul participarii dvs. la Program. Daca apartinatorul dvs.
nu este informat nu 1l vom putea implica in serviciile oferite in cadrul Programului.

Prelucrarile de date cu caracter personal in scopurile mentionate mai sus vor fi inscrise in registrul de
prelucrari a datelor cu caracter personal.

Cum utilizam si distribuim informatiile despre dvs.?

In contextul desfasurarii Programului, TOTEM va putea utiliza informatiile despre dvs. pentru:

» a va oferi informatii si suport pe parcursul tratamentului, prin telefon si SMS;

* a va contacta pentru a verifica satisfactia si experienta dvs. in privinta regimului de tratament si a va
oferi sfaturi suplimentare. Aceste sfaturi nu vor include sfaturi de natura medicala. Pentru acestea, va
trebui sa va adresati exclusiv medicului dumneavoastra curant

* a selecta nivelul optim al serviciilor si a personaliza serviciile acordate fiecarui pacient in parte, in
vederea optimizarii rezultatelor tratamentului asupra starii dvs. de sanatate;

e a va furniza periodic materiale informative relevante pentru dvs.;

* a efectua evaluarea si imbunatatirea continua a Programului, inclusiv prin crearea de rapoarte
anonime;

 a furniza orice alte servicii din cadrul Programului.

De asemenea, TOTEM va putea utiliza informatiile despre dvs. pentru:

e a asigura continuitatea serviciilor furnizate, in cazul in care selecteaza un nou prestator in cadrul
Programului;

* a furniza informatii catre alti prestatori de servicii imputerniciti, care pot fi implicati in implementarea
Programului;

* a permite utilizarea si actualizarea informatiilor despre dvs., intre diferitele programe de suport
pentru pacienti dezvoltate de AstraZeneca sau alte programe la care decideti sa luati parte.

Care este temeiul legal in baza caruia se realizeaza prelucrarea datelor dvs.?

AstraZeneca este o companie farmaceutica iar Programul de suport pentru pacienti CONTEZ a fost
dezvoltat pentru a oferi pacientilor sprijinul si indrumarea de care au nevoie pentru gestionarea utilizarii
produselor, asa cum au fost prescrise ele de catre medicul curant si controlul propriei boli.

Informatiile pe care le colectam cu referire la dvs. pentru scopurile de mai sus sunt prelucrate pe baza
consimtamantului dvs.

Va puteti retrage consimtamantul in orice moment, dar daca va retrageti consimtamantul, nu veti mai
putea beneficia de serviciile oferite in cadrul Programului.

Temeiul legal Tn baza caruia TOTEM va prelucra datele personale ale apartinatorului dvs., daca este
cazul, este reprezentat de dreptul nostru legitim de a pune la dispozitie Programul pacientilor care au
primit informatii in legatura cu acesta din partea medicului curant.

Prelucrarea de catre TOTEM in calitate de persoana imputernicita de AstraZeneca a datelor dvs. cu
caracter personal este in asa fel conceputa incat impiedica prelucrarea datelor dvs. pentru un scop
secundar, care este incompatibil cu scopul principal pentru care datele dvs. personale au fost initial
colectate. Daca totusi acest lucru se va intampla, atunci veti fi informat, Thainte ca prelucrarea datelor
dvs. personale in scopul secundar sa aiba loc. Datele colectate sunt adecvate, relevante si limitate la
ceea ce este strict necesar pentru derularea Programului. In cazul in care veti oferi in mod voluntar mai
multe informatii, acestea nu vor fi luate in considerare si vor fi sterse imediat. Datele nu sunt folosite in
alte scopuri decéat cele declarate.

Cu cine partajam datele dvs. si cum pastram aceste date?

Datele dumneavoastra cu caracter personal vor putea fi dezvaluite uneia sau mai multora dintre
urmatoarele categorii de destinatari:

« Dumneavoastra, imputernicitilor, membrilor familiei sau apartinatorilor dvs., la cerere

» Personalului medical care va are in evidenta sau ingrijire

* Angajatilor si colaboratorilor TOTEM Communication, in conformitate cu atributiile specifice functiei lor
* Subimputernicitilor TOTEM Communication: Microsoft Ireland (stocare cloud), Digital Ocean (stocare
cloud), Easyhost (stocare cloud), Amazon (stocare cloud), Google Inc. (analytics), Vector Telecom
(trimitere SMS) - servere din Uniunea Europeand, Urgent Cargus S.R.L. (expedieri postale)
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 Instante de judecatd, parchete sau alte autoritati publice centrale/locale (de ex: Agentia Nationala a
Medicamentului si Dispozitivelor Medicale din Romania) la cererea acestora, pentru a ne conforma legii
sau drept raspuns la o procedura legala obligatorie;

Datele sunt oferite furnizorului de servicii cloud deoarece TOTEM Communication stocheaza bazele de
date prin utilizarea cloud computing. Furnizorii acestui serviciu a fost selectati dupa examinarea
masurilor si practicilor de securitate, despre care puteti citi mai multe la adresele paginilor web ale
acestor furnizori.

Pe durata participarii dvs. la Program, TOTEM va pastra informatiile colectate despre dvs. in baza de
date a Programului CONTEZ. Formularele semnate sunt pastrate in spatii de stocare securizate
(dulapuri incuiate). Aceste informatii pot fi accesate numai de catre personalul TOTEM direct implicat
in implementarea Programului (de exemplu, personalul de la call center, coordonatorii Programului) si
personalul TOTEM) care necesita acces in scopuri de administrare, suport sau evaluare a Programului.
Daca alegeti sa parasiti Programul sau deveniti neeligibil(3) sau daca nu reusim sa va contactam pentru
o perioada lunga de timp, informatiile despre dvs. vor fi arhivate si nu vor mai fi prelucrate decat pentru
indeplinirea obligatiilor noastre de pastrare a evidentelor de servicii oferite in cadrul Programului,
pentru a asigura conformitatea cu cerintele regulamentelor din domeniul farmaceutic si a ne proteja
impotriva eventualelor actiuni juridice legate de Program (prin urmare, in acest caz, prelucrarea nu este
bazata pe consimtamant). Vom pastra aceste informatii atat timp cat este necesar pentru indeplinirea
acestor obiective si atat timp cat este permis sau impus prin legislatia in vigoare.

Dezvaluirea datelor dvs. personale catre imputernicitii nostri are la baza acorduri, intelegeri sau
contracte scrise. Daca in viitor va vom dezvalui datele personale unor alte categorii de destinatari,
atunci va vom informa despre momentul dezvaluirii si numele destinatarilor.

Unde se transfera datele dvs. personale?

Nu transferam datele dvs. personale in tari din afara Uniunii Europene (UE) si Spatiului Economic
European (SEE) ori catre o organizatie internationala. Datele oferite furnizorilor de servicii cloud sunt
stocate pe servere situate in UE si SEE.

Cat timp pastram datele dvs. personale?

Limitam prelucrarea datelor dvs. personale la o masura, amploare si frecventa care sunt necesare
pentru scopurile procesarii. TOTEM va procesa datele dvs. personale pe o durata de 1 an de la
finalizarea programului sau pana la data exercitarii dreptului dvs. de interventie asupra datelor sau
dupa retragerea consimtamantului dvs. Dupa expirarea perioadei de prelucrare sau la data exercitarii
dreptului dvs. de interventie asupra datelor sau dupa retragerea consimtamantului dvs., datele dvs.
personale vor fi sterse sau anonimizate cu exceptia situatiilor in care avem dreptul sau suntem obligati
sa mentinem unele sau toate datele in conformitate cu legislatia aplicabild, caz in care vom prelucra in
continuare acele date personale, conform legii.

Cum se asigura securitatea datelor colectate despre dvs.?

TOTEM, in calitate de imputernicit al AstraZeneca precum si de implementator al Programului CONTEZ,
protejeaza prelucrarea datelor cu caracter personal, impotriva amenintarilor la adresa prelucrarii.
Masurile de securitate a datelor pe care TOTEM le-a pus in practica sunt de natura a asigura protectia
datelor dvs. cu caracter personal. TOTEM are implementate si certificate standarde de calitate si
securitate care asigurd cel mai inalt nivel de protectie pentru datele dvs. (ISO/IEC27001:2013 - Sistem
de management al securitatii datelor, ISO 9001:2015 - Managementul calitatii). Atat personalul nostru
cat si cel al imputernicitilor nostri este responsabil pentru prelucrarea sigura a datelor cu caracter
personal. TOTEM controleaza accesul la datele personale pe care le detine si controleaza faptul ca
numai persoanele care au dreptul de a accesa datele personale detinute, pot accesa aceste date. De
asemenea TOTEM se asigura ca accesul fizic neautorizat la datele dvs. cu caracter personal este
impiedicat si previne pierderea, distrugerea, deteriorarea si modificarea suportului de stocare a datelor
personale. Anual TOTEM realizeaza audituri (verificari) interne in cadrul unui sistem intern de control a
calitatii si securitatii datelor.

Care sunt drepturile dvs. privind datele colectate?

In conformitate cu legislatia in vigoare, prin prezenta, se considerd c& sunteti informat cu privire la
urmatoarele drepturi in legatura cu prelucrarea de catre AstraZeneca a datelor personale:

i) Dreptul de a fi informat cu privire la datele personale, precum si cu privire la datele care fac obiectul
prelucrarii si a originii acestor date. Odata ce colectam de la dvs. anumite date personale, va vom
informa despre tot ce se intampla cu acestea, la ce sunt folosite, cum se pot accesa, modifica, sterge
etc. In acelasi timp, aveti dreptul sa va accesati datele personale ori de cate ori veti dori acest lucru.
(ii) Dreptul de a avea acces la datele personale. La cererea dumneavoastra, vom confirma daca
prelucram sau nu datele dvs. personale. Acest drept include numai datele personale care va privesc si
nu este aplicabil cu referire la terti. De asemenea, dreptul se refera si la date pseudonime care pot fi in
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mod clar legate de dvs. In cazul in care va confirmdm faptul c& va procesdm astfel de date, veti primi
acces la acestea, daca solicitati acest lucru. De asemenea, veti primi o copie a acestor date, daca
solicitati aceasta.

(iii) Dreptul de interventie (rectificare, restrictionare, stergere) asupra datelor personale. Vom rectifica
datele dvs. personale pe care le prelucram , in cazul in care acestea sunt inexacte sau incomplete si
solicitati recuperarea sau completarea lor. La cererea dvs. vom restrictiona prelucrarea, adica vom
bloca pentru o anumita perioada de timp prelucrarea datelor dvs. (de ex: daca veti considera ca datele
nu sunt exacte sau ca prelucrarea este ilegala etc.). Va vom informa ce masuri au fost luate si de
asemenea, cand anume restrictia a fost ridicata. La cererea dumneavoastra vom sterge fara intarzieri
nejustificate datele dvs. personale pe care le prelucram, daca (i) datele nu mai sunt necesare pentru
indeplinirea scopurilor pentru care au fost colectate sau (ii) va prelucram datele in baza unui interes
legitim asupra caruia prevaleaza obiectia dvs. si nu exista alt temei pentru prelucrare.

(iv) Dreptul de opozitie cu privire la prelucrarea datelor personale. Daca veti exercita acest drept vom
inceta prelucrarea datelor dvs., dar in cazul in care prelucrarea are loc in baza unei obligatii legale sau
daca va prelucram datele in baza unui interes legitim asupra caruia prevaleaza obiectia dvs., aceasta
prelucrare va continua.

(v) Dreptul de a nu fi supus unei decizii individuale, adoptate exclusiv pe baza unei prelucrari de date
cu caracter personal prin mijloace automate. Pentru prelucrarea de fatda nu folosim datele dvs.
personale pentru a lua decizii automate in privinta dvs. care produc efecte juridice care va privesc sau
afecteaza intr-o masura semnificativa.

(vi) Dreptul la portabilitatea datelor. Daca prelucrarile de date se realizeaza in baza unui consimtamant
sau contract cu dvs., atunci aveti dreptul sa solicitati si sa primiti datele prelucrate prin mijloace
automate si sa decideti ce anume faceti cu ele, sa le pastrati exclusiv pentru uzul dvs. privat sau puteti
opta pentru transferul catre un alt operator.

(vii) Dreptul de a inainta plangere Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal (autoritatea de supraveghere).

Aceste drepturi pot fi limitate in anumite situatii - de exemplu, acolo unde putem demonstra ca exista
o obligatie legala de prelucrare a datelor dvs. Acest lucru inseamna ca putem pastra datele dvs. chiar
daca va retrageti consimtamantul.

Cum va puteti exercita drepturile si la ce adresa ne puteti contacta?

Datele dvs. sunt colectate si utilizate de TOTEM COMMUNICATION SRL (in calitate de persoana
imputernicita de AstraZeneca) societate cu raspundere limitata, avand punctul de lucru principal in: Str.
Popa Soare nr. 27, sectorul 2, 023981 Bucuresti, Romania.

Furnizarea Programului CONTEZ este asigurata de AstraZeneca Pharma SRL, in calitate de operator de
date cu caracter personal si societate cu raspundere limitata, avand sediul social in: Bucharest Business
Park, corp D, et.1, Str. Menuetului nr. 12, sectorul 1, 013713, Bucuresti, Romania.

In cazul in care doriti s& va exercitati oricare din aceste drepturi sau daca, in orice moment, aveti
intrebari sau va preocupa ceva in legatura cu prezenta Informare, puteti sa faceti o solicitare in acest
sens catre: Responsabil cu Protectia Datelor, TOTEM Communication, Str. Popa Soare nr. 27, sectorul 2,
023981 Bucuresti, Romania, email: dataprotection@totem.com.ro, telefon: 021/3215054.

Vom depune toate eforturile rezonabile pentru a raspunde prompt la solicitarile dvs. sau pentru a va
solutiona problema. Veti primi raspunsul nostru la adresa postala sau de e-mail pe care o indicati sau,
in absenta unei indicatii exprese, la adresa postala sau de e-mail utilizata atunci cand ati depus cererea.
Cererea dvs. va fi tratata in termen de 15 zile de la primire, cu exceptia cazului in care este necesar un
timp mai lung pentru a raspunde, caz in care va vom comunica intarzierea.

Alte detalii?

Daca intervine o modificare a acestei Informari, noua versiune va va fi adusa la cunostinta si
comunicata prin cele mai adecvate mijloace pentru dvs. si, daca este necesar, vom solicita
consimtamantul dvs. Ultima versiune a acestei Informari va putea fi de asemenea consultata online la
adresa http://totem.com.ro/ AZ_CONTEZ_Nota_informare_pacienti.pdf.

Suntem o entitate romaneasca ce ofera servicii rezidentilor din Romania, prin urmare legea aplicabila
este legea romana.

Aceasta Informare este elaborata in temeiul Regulamentului General privind Protectia Datelor, aflat in
vigoare si aplicabil de la 25 mai 2018.

Ultima versiune: 21 februarie 2022.
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